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Компания ООО «Интелком»

предлагает вашему вниманию, коммерческое предложение 

по подключению к защищённой корпоративной сети передачи данных 

ФГБУ «ФЦТ» по схеме подключения №3.

В соответствии  письмом заместителя руководителя Федеральной службы по надзору в сфере образования и науки (Рособрнадзор) № 03-27 от 15.05.2013 г. В.В Чеха, опубликованном на сайте http://priem.edu.ru,  все образовательные учреждения высшего и среднего профессионального образования (далее ВПО и СПО) обязаны вносить в федеральную информационную систему обеспечения проведения Единого государственного экзамена и приема в образовательные учреждения (далее - ФИС ЕГЭ и приема)  сведения об организации, ходе и результатах приема в образовательные учреждения ВПО и СПО.

Федеральная информационная система функционирует на базе защищённой корпоративной сети передачи данных Федерального государственного бюджетного учреждения «Федеральный центр тестирования» (далее - ЗКСПД ФГБУ «ФЦТ»).

 ООО «Интелком» производит работы по подключению к ЗКСПД ФГБУ «ФЦТ» по Схеме 3. 
В ходе проведения работ решаются следующие основные задачи:

1. Подготовка комплекта документов для согласования выбранной схемы защищенного взаимодействия с ЗКСПД ФГБУ «ФЦТ»;

2. Создание спецификации на закупку оборудования и проводимых работ, необходимых для реализации согласованной схемы защищенного взаимодействия с ЗКСПД ФГБУ «ФЦТ»;

3. Поставка оборудования и программного обеспечения;

4. Установка, настройка системы и проведение приемо-сдаточных испытаний;

5. Приёмочные испытания.

По окончанию проведенных работ, описанных в настоящем КП, можно будет сделать следующие выводы о результатах:

1. Заказчик осуществил ряд мероприятий, предписанных требованиями документа «Технические Условия на подключение к ЗКСПД ФБГУ ФЦТ»;

2. Заказчик обеспечил техническую возможность взаимодействия в защищенном режиме с ФИС «ЕГЭ и приёма» в соответствии с требованиями постановления правительства № 36 от 27.01.2012 и требованиями 152-ФЗ от 27 июля 2006 «О персональных данных».

Перечень нормативных и методических документов, в соответствии с которыми осуществляется подключение АИС к ЗКСПД.

· Федеральный закон РФ от 29 декабря 2012 года № 273-ФЗ «Об образовании»;

· Федеральный Закон РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных»; 

· Постановление Правительства РФ от 27 января 2012 года № 36 «Об утверждении правил формирования и ведения Федеральной информационной системы обеспечения проведения единого государственного экзамена и приёма граждан в образовательные учреждения высшего профессионального образования и региональных информационных систем обеспечения проведения единого государственного экзамена»; 

· Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; 
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 «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/54-144;

· «Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/6/6-622.

· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 15 февраля 2008 года; 

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 14 февраля 2008 года;

· Технические условия подключения к защищённой корпоративной сети передачи данных Федерального государственного бюджетного учреждения «Федеральный центр тестирования», утв. и.о. директора ФГБУ «Федеральный центр тестирования»; 

· Методические рекомендации по реализации требований документа «Технические условия по подключению к ЗКСПД ФГБУ ФЦТ»;

· Порядок согласования схем подключении к ЗКСПД ФЦТ, утверждён Директором ФГБУ «Федеральный центр тестирования» 15 июня 2012 года.
Описание схемы подключения

Взаимодействие с ЗКСПД ФГБУ «ФЦТ» осуществляется с использованием сертифицированных по требованиям ФСТЭК России и ФСБ России межсетевых экранов, средств защиты информации и средств криптографической защиты информации для организации защищенного канала связи, реализующих следующие функции безопасности ПДн:

· идентификацию отправителей и получателей запросов на передачу ПДн;

· регистрацию факта совершения запросов на передачу ПДн, сведений об ответах на такие запросы, а также сведений о результатах обработки таких ответов;

· ограничение передачи ПДн, фильтрацию ПДн в соответствии с заданными правилами, в т.ч. ограничение передачи заданной группы сведений в составе передаваемых ПДн, ограничение передачи ПДн по количеству заданных субъектов, ограничение возможности передачи ПДн, ограничение передачи ПДн в зависимости от отправителя и получателя запроса ПДн.

Данная схема предполагает подключение организаций, в которых эксплуатируется АС, являющаяся ИСПДн любого класса (уровня защищенности). Подключение по данной схеме предполагает организацию сетевого взаимодействия с использованием:

· автоматизированной обработки ПДн;

· работы в ЛВС подключаемой организации;

· интеграции информационной системы с ФИС ЕГЭ и приема.
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Взаимодействие с ЗКСПД ФГБУ «ФЦТ» осуществляется посредством сертифицированного средства защиты информации ПАК «Шлюз-ПДн», которое интегрируется в существующую сеть ВУЗа и осуществляет ограничение и фильтрацию передаваемых ПДн в соответствии с требованиями технических условий по подключению к ЗКСПД ФГБУ ФЦТ». 

В состав ПАК "Шлюз-ПДн" – входят сертифицированное средство криптографической защиты информации - ViPNet Coordinator; сертифицированное ФСТЭК антивирусное ПО – Dr.Web; сертифицированная операционная система - АльтЛинукс СПТ 6.0 и серверное программное обеспечение - «Шлюз-ПДн». ПАК "Шлюз-ПДн"  способен организовать защищенное межсетевое взаимодействие ИСПДн ВУЗа с ИСПДн ФЦТ и ограничить объем получаемой  информации из ЗКСПД ФЦТ, учитывая условия лицензии.
Данная схема предполагает как ручную, так и автоматизированную обработку персональных данных (абитуриентов), и дает возможность без дополнительных доработок интегрировать информационную систему ВУЗа с ФИС ЕГЭ и приема. ФГБУ «ФЦТ» рекомендует  схему 3 для образовательных учреждений, в которых используется или планируются к использованию информационные системы для приема абитуриентов.
Преимущества ПАК «Шлюз-ПДн»:

1) Простота внедрения схемы подключения, срок монтажа которой не выходит за рамки 1-го рабочего дня.

2) Возможность обрабатывать персональные данные как вручную, так и автоматически.  

3) Простота согласования схемы с ФГБУ ФЦТ.

4) Помощь в оформлении документации для согласования схемы от Производителя и его Партнеров. 

5) Эксплуатация Шлюза не требует наличия в штате высококвалифицированных специалистов про ИБ/ИТ, с оборудованием справится любой системный администратор

6) Дружественный интерфейс и понятные настройки (не сложнее обычного роутера).
Стоимость подключения  к ЗКСПД ФГБУ «ФЦТ».
Минимальная стоимость работ по приведению информационной системы персональных данных Заказчика в соответствии с требованиями Федерального Закона РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных» и Технических условий подключения к защищённой корпоративной сети передачи данных Федерального государственного бюджетного учреждения «Федеральный центр тестирования», утв. и.о. директора ФГБУ «Федеральный центр тестирования», составляет от 40 000 руб. и может варьироваться в зависимости от количества рабочих станций и серверов, наличие/отсутствия: среды виртуализации, средств защиты информации, разработанной организационно-распорядительной документации;  а также иных факторов влияющих на стоимость работ по приведению ИСПДн Заказчика в соответствии с требованиями законодательства. 
Компания «Интелком» обеспечивает подключение к ЗКСПД ФГБУ «ФЦТ» по Схеме №3 в частности:

1. Согласование с ФЦТ схемы подключения для Вашего образовательного учреждения.

2. Поставка оборудования, программного обеспечения и средств защиты информации, необходимых для реализации выбранной схемы подключения (стоимость от 169 000 руб.).
3. Проведение пуско-наладки системы и приёмочных испытаний схемы подключения к ЗКСПД ФГБУ «ФЦТ».

Итоговая стоимость подключения  к ЗКСПД ФГБУ «ФЦТ» по схеме №3 составляет от 219 000 руб.
* Обеспечение функционирования канала связи с сетью Интернет осуществляется Заказчиком.
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