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	КОММЕРЧЕСКОЕ ПРЕДЛОЖЕНИЕ

	по подключению к защищённой корпоративной сети передачи данных ФГБУ «ФЦТ».

(по схеме подключения №2)


Компания ЗАО «Калуга Астрал»

предлагает вашему вниманию, коммерческое предложение 
по подключению к защищённой корпоративной сети передачи данных 
ФГБУ «ФЦТ» по схеме подключения №2.
В целях информационного обеспечения проведения единого государственного экзамена и приема граждан в образовательные учреждения среднего профессионального образования и образовательные учреждения высшего профессионального образования создаётся федеральная информационная система обеспечения проведения единого государственного экзамена и приема граждан в образовательные учреждения среднего профессионального образования и образовательные учреждения  высшего  профессионального  образования (п. 5.1 ст. 15 Закона Российской федерации «Об образовании»). 
Федеральная информационная система функционирует на базе защищённой корпоративной сети передачи данных Федерального государственного бюджетного учреждения «Федеральный центр тестирования».
Аннотация 
Настоящее коммерческое предложение содержит информацию об этапах и составе работ, которые необходимо выполнить для подключения автоматизированных информационных систем образовательных учреждений высшего и среднего профессионального образования, органов управления образованием уровней субъектов федерации и муниципальных образований (далее – АИС) к защищённой корпоративной сети передачи данных (далее – ЗКСПД) Федерального государственного бюджетного учреждения «Федеральный центр тестирования» (далее – ФГБУ «ФЦТ») по второй схеме подключения, согласно требованиям технических условий подключения к ЗКСПД ФГБУ «ФЦТ».

Перечень нормативных и методических документов, в соответствии с которыми осуществляется подключение АИС к ЗКСПД.

· Федеральный закон РФ от 10 июля 1992 года № 3266-1 «Об образовании»;

· Федеральный Закон РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных»; 
· Постановление Правительства РФ от 27 января 2012 года № 36 «Об утверждении правил формирования и ведения Федеральной информационной системы обеспечения проведения единого государственного экзамена и приёма граждан в образовательные учреждения высшего профессионального образования и региональных информационных систем обеспечения проведения единого государственного экзамена»; 

· Технические условия подключения к защищённой корпоративной сети передачи данных Федерального государственного бюджетного учреждения «Федеральный центр тестирования», утв. И.о. директора ФГБУ «Федеральный центр тестирования»; 
· Методические рекомендации по реализации требований документа «Технические условия по подключению к ЗКСПД ФГБУ ФЦТ»;
· Порядок согласования схем подключении к ЗКСПД ФЦТ, утверждён Директором ФГБУ «Федеральный центр тестирования» 15 июня 2012 года;
· Постановление Правительства РФ от 17 ноября 2007 года № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»; 
· Приказ ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 года № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных»; 

· Приказ ФСТЭК России от 5 февраля 2010 года № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»; 

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 15 февраля 2008 года; 

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 14 февраля 2008 года.
Содержание работ
Для выполнения требований технических условий подключения к защищённой корпоративной сети передачи данных Федерального государственного бюджетного учреждения «Федеральный центр тестирования» (далее – ТУ), которые устанавливают состав, содержание и порядок выполнения работ по подключению АИС к ЗКСПД, а также состав программно-технических средств, в том числе средств защиты информации, необходимо провести  следующие организационные и технические мероприятия: 
· Назначить приказом ответственное лицо, отвечающее за вопросы реализации и поддержки работоспособности и корректности эксплуатации схемы подключения к ФГБУ «ФЦТ».

· Заполнить карточку подключаемого объекта. 

· Заполнить таблицу соответствия предлагаемой к реализации схемы требованиям ТУ на подключение к ЗКСПД ФГБУ «ФЦТ». 

· Согласовать схему подключения к ЗКСПД  ФГБУ «ФЦТ».  

· Провести мероприятия по закупке оборудования, ПО и СЗИ, необходимых для реализации выбранной схемы подключения.

· Провести пуско-наладку системы и приёмочные испытания схемы подключения к ЗКСПД ФГБУ «ФЦТ». 

· По результатам проведения приёмочных испытаний необходимо заполнить, подписать и направить в ФГБУ «ФЦТ» протокол проведения приёмочных испытаний.
Описание 

Взаимодействие по схеме подключения №2 осуществляется с учетом наличия у подключаемой АИС действующего аттестата соответствия требованиям безопасности информации, предъявляемым к информационным системам персональных данных (далее – ИСПДн) класса К1, с использованием сертифицированных по требованиям безопасности информации ФСТЭК России и ФСБ России средствами защиты информации (далее – СЗИ) и средств криптографической защиты информации (далее – СКЗИ).
Требования к реализации схемы защищённого взаимодействия:

· Подключаемая АИС должна иметь действующий аттестат соответствия требованиям информационной безопасности ФСТЭК ИСПДн 1 класса.

· В системе защиты ПДн АИС должны использоваться СЗИ и СКЗИ, совместимые со средствами применяемыми в ЗКСПД «ФЦТ», в частности ПАК «ViPNet Координатор» версии 3.х. Для организации защищённого канала связи с ЗКСПД должно быть использовано СКЗИ, сертифицированное или имеющее положительное заключение ФСБ России, с классом криптографической защиты не ниже КС2. Подключение АИС к ЗКСПД должно быть реализовано только посредством данного СКЗИ.

· Для обеспечения безопасного межсетевого взаимодействия АИС с ЗКСПД должно быть использовано средство МЭ, имеющее сертификат соответствия требованиям РД «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации» ФСТЭК России не ниже 4 класса защищённости.

· Помещение для размещения технических средств СКЗИ и средства МЭ должны удовлетворять требованиям ТУ и ЭД на данные средства.

· Схема подключения СКЗИ и средства МЭ, а также необходимые для их корректного функционирования настройки должны быть предварительно согласованы с ФГБУ «ФЦТ».

· Установка, монтаж, запуск и первоначальная настройка СКЗИ и средства МЭ должны быть проведены в заданных помещениях в соответствии с требованиями ТУ и ЭД на данные средства.
· Эксплуатация СКЗИ и средств МЭ должна осуществляться в соответствии с требованиями ЭД на данные средства.
Поскольку данная схема подключения подразумевает наличие у АИС действующего аттестата соответствия требованиям безопасности информации по 1-му классу ИСПДн, перед проведением работ по подключению к ЗКСПД необходимо провести комплекс мероприятий по защите персональных данных обрабатываемых в АИС и провести аттестацию АИС. 
Стоимость работ по подготовке и проведению аттестации
 АИС по требованиям безопасности информации, а также перечень и стоимость
 предлагаемых к использованию средств защиты, из расчёта за одно рабочее место, представлены в таблице №1. 
В случае актуальности для АИС угрозы утечки информации по каналам ПЭМИ необходимо дополнительно установить средства активной защиты. 
Таблица № 1.

	№
	Наименование
	Стоимость, руб.

	1.
	СЗИ от НСД Secret Net 6 (версия 6.5, автономный режим), Вариант-К
	6 400,00

	2.
	Средство межсетевого экранирования и организации защищённого канала связи ПО ViPNet Client 
	7 080,00

	3.
	Программно-аппаратный комплекс "Соболь" (версия 3.0)
	8 950,00

	4.
	Средство антивирусной защиты ПО Dr.Web
	900,00

	5.
	Компакт-диск с дистрибутивом ПО ViPNet Client
	260,00

	6.
	Установочный комплект. Средство защиты информации Secret Net 6 (версия 6.5, автономный режим), Вариант-К
	250,00

	7.
	Стоимость работ по установке и настройке средств защиты информации
	5 200,00

	8.
	Проведение обследования АИС и разработка комплекта технической и организационной документации
	9 000,00

	9.
	Проведение аттестационных испытаний АИС
	10 000,00

	Итого:
	48 040,00


Стоимость подключения АИС к ЗКСПД, а также стоимость оборудования и программного обеспечения, необходимого для подключения к ЗКСПД, приведены в таблице №2. 

Таблица № 2.
	№
	Наименование
	Стоимость, руб.
	Количество
	Сумма, руб.

	1.
	Стоимость работ по подключению к ЗКСПД ФГБУ «ФЦТ» (подготовка документов для согласования схемы подключения к ФЦТ, приемо-сдаточные испытания, организация сетевого взаимодействия с ФЦТ)
	15 000,00
	1
	15 000,00

	2.
	Центр управления сетью, удостоверяющий и ключевой центр ViPNet Administrator 3.х (КС2)
	70 800,00
	1
	70 800,00

	3.
	ПО ViPNet Coordinator 
	46 020,00
	1
	46 020,00

	4.
	Программно-аппаратный комплекс "Соболь" (версия 3.0)
	8 950,00
	2
	17 900,00

	5.
	Средство антивирусной защиты ПО Dr.Web
	900,00
	2
	1 800,00

	6.
	Лицензионный пакет «Dr. Web Сертифицированный»
	990,00
	1
	990,00

	7.
	Установка и настройка ПАК "Соболь" (версия 3.0)
	1 800,00
	2
	3 600,00

	8.
	Установка и настройка ПО Dr.Web
	400,00
	2
	800,00

	9.
	Установка и настройка ViPNet Administrator
	35 400,00
	1
	35 400,00

	10.
	Установка и настройка ПО ViPNet Coordinator 
	17 700,00
	1
	17 700,00

	Итого:
	210 010,00


Схема подключения
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Дополнительная информация

Обязанность по поддержанию работоспособности защищённого канала связи с ЗКСПД возложена на ФГБУ «ФЦТ», однако ЗАО «КАЛУГА АСТРАЛ» предлагает  услуги по техническому сопровождению средств защиты информации. Заключение договора технического сопровождения позволит вам поддерживать постоянную работоспособность оборудования, избегая при этом больших затрат, чрезвычайных ситуаций, финансовых, информационных или материальных потерь при сбое или простое. 
Техническое сопровождение осуществляется специалистами центра технической поддержки ЗАО «КАЛУГА АСТРАЛ». Наши специалисты готовы оказать помощь клиентам 24 часа в сутки 5 дней в неделю. Стоимость годового технического сопровождения приведена в таблице №3.

Таблица № 3.

	№
	Наименование
	Стоимость, руб.

	1.
	Техническое сопровождение средств защиты информации (за одно рабочее место).
	4 500,00

	2.
	Техническое сопровождение ПО ViPNet Administrator (формирование структуры сети, обновление справочно-ключевой информации, обеспечение функционирования защищённого канала связи с ЗКСПД
)
	21 240,00

	3.
	Техническое сопровождения ПО ViPNet Coordinator
	13 806,00


� Обращаем ваше внимание, что необходимо проводить аттестацию АИС в целом, включая рабочие места пользователей АИС и сервер баз данных, а не отдельного рабочего места подключаемого к ЗКСПД.


� Окончательный перечень и стоимость средств защиты информации определяются только после проведения обследования АИС.





� Обеспечение функционирования канала связи с сетью Интернет осуществляется Заказчиком





